
   شبکهمعماری 

 :تهیه و تنظیم

 دکتر سیدرضا کامل

 

 

 

 

 

 TCP/IPدر مدل  IPلایه 

 

 

 

 

 



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
2 

 : TCP/IPمدل مرجع 
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 :Internet  (IP) لایه اینترنت 
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 :Internet  (IP) لایه اینترنت 

 
 :این لایه می پردازیم ساختار این لایه در شکل زیر نمایش داده شده که به معرفی پروتکل های مهم

 

 و پروتکل های مهم آن TCP/IPدر مدل   IP ساختار لایه  

   IP        ARP                RARP            ICMP          IGMP           RIP 

IP      MAC     MAC         IP   ارسال گروهی    یمسیریاب     تست و آزمایش



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
5 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •

 

 Internet Protocol  (IP) پروتکل
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 Internet Protocol  (IP) پروتکل

 

 

 

To convert invalid IP addresses to valid IP addresses: 

• NAT 

• Proxy 

• Tunneling 

• … 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •
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 Internet Protocol  (IP) پروتکل

 

 

 

To convert invalid IP addresses to valid IP addresses: 

• NAT 

• Proxy 

• Tunneling 

• … 

Routable 

On the Internet 

Non-routable 

On the Internet 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •
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 Internet Protocol  (IP) پروتکل

Invalid IP Addresses 

Can not be routed  

on the Internet 
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 Internet Protocol  (IP) پروتکل

Valid IP Addresses 

Class B 
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 Internet Protocol  (IP) پروتکل

Valid IP Addresses 

Class C 
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 Internet Protocol  (IP) پروتکل

Valid IP Addresses 

Class A 
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 Internet Protocol  (IP) پروتکل

 

 

 

To convert invalid IP addresses to valid IP addresses: 

• NAT 

• Proxy 

• Tunneling 

• … 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •
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NAT 
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So, What is my valid IP Address? 
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NAT 
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So, What is my valid IP? 
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NAT 
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I am 

HERE 

In the world 
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NAT 
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NAT 
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To convert invalid IP addresses to valid IP addresses: 
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 Internet Protocol  (IP) پروتکل

 

 

 

To convert invalid IP addresses to valid IP addresses: 

• NAT 

• Proxy 

• Tunneling 

• … 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •
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 Internet Protocol  (IP) پروتکل

 

 

 

To convert invalid IP addresses to valid IP addresses: 

• NAT 

• Proxy 

• Tunneling (VPN) 

• … 

 :IPسایر مفاهیم مرتبط با آدرس های 

 آدرس های معتبر و غیر معتبر•

 VPNو   NAT, Proxyمفاهیم •
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VPN 
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I am 

HERE 

In the world 
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VPN 
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Tunneling  
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 پروتکل شفاف سازی آدرس ها

 ARP: Address Resolution Protocol 
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 پروتکل شفاف سازی آدرس ها 

 ARP: Address Resolution Protocol 

 به مبدأ از بسته زیرا شود می استفاده نهایی مقصد به IP های بسته تحویل برای پروتکل این از•

 این هنگام این در برسد مسیریاب آخرین به تا کند می طی IP آدرس با را طولانی مسیر تمام مقصد

 باید زیرا .بداند نیز را بسته مقصد افزاری سخت آدرس ، IP آدرس داشتن بر علاوه باید مسیریاب

 تحویل تا بگیرد قرار آن در بسته و شود ساخته نهایی مقصد فیزیکی آدرس به فریمی نهایی شبکه در

 .شود دویی لایه تجهیزات

 .کند می جستجو شبکه از را مقصد MAC آدرس  ،IP آدرس داشتن با مسیریاب، این کمک به•
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 پروتکل شفاف سازی آدرس ها 

 ARP: Address Resolution Protocol 

ARP 



  ARP      :Address Resolution Protocolپسوثلن 

درطٌاي  •
 
 روي ماهال آهجقال IPبي مػوابٍدن آ

درس  •
 
ن IPدآهضجن آ

 
درس فيشيلي آ

 
 جٌت آرطال بضجي   ماغين مقؽر و هياز بي دآغجن آ

 :ARPوظيفي پسوثلن  •

درس  •
 
ن آ

 
.  ماغين مٍرد هظس قسآر دآرد IPآرطال بضجي فسآگيس روي من غبلي محلي مي در آ

درس 
 
درس فيشيلي دٍد بسآي  IPپاطخ ماغين با آ

 
مٍجٍد در بضجي آرطالي و آرطال آ

 ARPآرطال موورى بضجي 



 پسوثلن لاية فيشيليمضجقيماً بس روي  ARP، پسوثلن قسآر مي گيسد  IPمي روي پسوثلن  ICMPبسدلاف پسوثلن 
طادجي غرى و درون فيلر دآدى آز فسيم لاية فيشيلي قسآر گسفجي و روي ماهال  ARPمور؛ يػوي يك بضجة  غمن مي
 . غٍد آرطال مي

ARP Layout 

MAC Header Data Field (Payload) 

  درون فسيم لاية فيشيلي ARP چگٍهگي قسآر گسفجن يك پيام



  ARP طادجار پيامٌاي

Hardware Type 

Protocol Type 

Protocol Address 

Length 

Hardware Address 

Length 

Operation Code 

Source Hardware Address 

Source IP Address 

Destination  Hardware Address 

Destination  IP Address 
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 معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol  
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 معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol  

 

 ، باشیم داشته راMAC آدرس اگر که معنی بدین کند می عمل قبلی پروتکل برعکس پروتکل این•

 .بپرسیم شبکه از را IP  آدرس توانیم می
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 معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol  

 

RARP 



  RARP    :Reverse Address Resolution Protocol پسوثلن

درس فيشيلي مٍرد هظسش رآ مي  •
 
درس آيضجگاى آ

 
ن IP دآهر وليلن آ

 
  دآهر رآ همي آ

 آرطال يك بضجي فسآگيس روي دط  •

دًور، در ؼٍرثي  ًاي مسبٍطي رآ ثعذيػ مي موور و بضجي حمايت مي RARPآيضجگاًٌاي  ي مي آز پسوثلن  ثمامي  •
درس 

 
ن، آ

 
درس فيشيلي دٍدغان رآ درون بضجي ببيوور در پاطخ بي آ

 
 RARP  دٍد رآ در قالب يك بضجة IPمي آ

Reply گسدآهور بسمي  . 

عٍ فسآگيس محلي RARP, ARP ًاي بضجي :ثٍجي ًضجور و بالطبع ثٍطط مضيسيابٌا موجقن  Local Broadcast  آز ه
  .موور غٍهر و فقط در محرودى غبلي محلي غمن مي همي

.  
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 پروتکل پیغام کنترلی پروتکل 

ICMP: Internet Contorol Message Protocol 
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 پروتکل پیغام کنترلی پروتکل 

ICMP: Internet Contorol Message Protocol 

 

 شوداز این پروتکل برای تست ارتباط بین میزبان ها استفاده می •

 :کرد، شاملمی توان وضعیت کیفیت ارتباط دو میزبان را بررسی پروتکل   ایناستفاده از با •

 (  ms)به میلی ثانیه فاصله زمانی •

 (Number of Hops)فاصله دو میزبان به تعداد پرش یا تعداد مسیریاب •

 (Packet Loss)ها گم شدگی بسته نرخ •

 و خطاهای احتمالی کانال•



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
34 

ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
43 

ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  
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ICMP: Internet Contorol Message Protocol 

C:\>Ping <IP Address> or <url> 

 

C:\>tracert <IP Address> or <url>  



 ICMP  :     Internet Control Message Protocolپسوثکن 

عٍ دطا •  بضجي در ؼٍرت بسوز دطا و آغلام ه
 
 بسرطي آهٍآع دطا و آرطال پيام بسآي مبرآ

 يك طيضجم گشآرش دطا •

 IPدرون بضجي  ICMPقسآرگسفجن پيام  •

ICMP 

Header 

IP Header Payload 

ICMP Message 

MAC 

Header 

Data Field (Payload) 



بيت 32  

Data 

Parameters 

Type Code Checksum 

 ICMPقالب پيام 

عٍ پيام: Typeفيلر   معذػ موورى ه

عٍ :Codeفيلر   معذػ موورى مر زيسه

   ICMPجٌت طوجظ آغجبار و درطجي بضجي  :Checksumفيلر 

 



 Destination Unreachableپیام ( 1

 ICMPآهٍآع پيامٌاي 

درس ثٍطط مضيسياب و يا زيس غبلي  •
 
 غرم ثعذيػ آ

 هسطيرن بضجي بي مقؽر بي ًس غلت •

Internet Header + 64 bits of Original Data Datagram 

Unused 

Type=3 ?= Code Checksum 

2
3 

2
2 

2
1 

2
0 

1
9 

1
8 

1
7 

1
6 

1
5 

1
4 

1
3 

1
2 

1
1 

1
0 

9 8 

در دطجسس هبٍدن غبلي مٍرد هظس : 0  

در دطجسس هبٍدن ماغين ميشبان :1  

غرم ثػسيف پسوثلن مٍردهظس :2  



Internet Header + 64 bits of Original Data Datagram 

Unused 

Type=11 ?= Code Checksum 

  Time Exceededپيام( 2

گاًي آز آثمام طٍل غمس بضجي و حزف 
 
آرطال پيام بي فسطجورى بضجي جٌت آ

ن ثٍطط مضيسياب
 
 آ

 آثمام زمان حيات بضجي . = 

 آثمام زمان بازطازي قطػات يك ديجاگسآم  =1



 Parameter Problemپيام  ( 3

يور بضجي 
 
 IPهعان دًورى وجٍد مقرآر هامػجبس در يلي آز فيلرًاي طسآ

Unused 

Type=12 

Internet Header + 64 bits of Original Data Datagram 

Pointer 

0= Code Checksum 



Checksum 0= Code Type=4 

Unused 

Internet Header + 64 bits of Original Data Datagram 

  Source Quench  پيام( 4

 آز ماغين ميشبان IPثقاضاي ماًظ هسخ ثٍلير و آرطال بضجي ًاي 



   Redirect  پيام( 5

 وجٍد آغلال در مضيسيابي 

Internet Header + 64 bits of Original Data Datagram 

Gateway Internet Address 

Type=5 ?= Code Checksum 

ن معذػ غرى آطت ثغييس مضيس بي غبلي=   0 
 
درس آ

 
.آي مي آ  

ن معذػ غرى آطت=   1
 
درس آ

 
.ثغييس مضيس بي ماغيوي مي آ  

ن معذػ غرى آطت ثغييس مضيس بي غبلي=  2
 
درس آ

 
مين آي مي آ

 
معذػ غرى در طسويص ويژة دردٍآطجي  جٌت ثا

 Type of serviceفيلر 

ن معذػ غرى آطت=  3
 
درس آ

 
مين ثغييس مضيس بي ماغيوي مي آ

 
معذػ غرى در فيلر طسويص ويژة دردٍآطجي  جٌت ثا

Type of service 

  



  Echo Request , Echo Replyپيامٌاي ( 6

 مٍجٍد و قابن دطجسس بٍدن يك ماغين داص:   Echo Requestپيام   

 در غبلي ثٍطط مضيسياب 

  Echo Requestپاطخ مقؽر مبوي بس دريافت پيام :  Echo Replyپيام 

 

Identifier Sequence Number Data 

Type=?  0= Code Checksum 

 Echo Requestبسآي معذػ مسدن پيام :  8

 Echo Replyبسآي معذػ مسدن پيام    :  0



  Timestamp Request و Timestamp Reply پيامٌاي( 7

Checksum 0=Code Type=? 

Sequence Number Identifier 

Originate Timestamp 

Receive Timestamp 

Transmit Timestamp 

 Timestamp Requestبسآي معذػ مسدن پيام :  13

 Timestamp Replyبسآي معذػ مسدن پيام :  14

زمان دريافت و زمان آرطال بضجي رآ هيش معذػ   Timestamp Requestدريافت موورى پيام 
 .  مي مور


