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 TCP/IPمدل  لایه میزبان به میزبان در 

 
 

 

 

 



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
2 

 : TCP/IPمدل مرجع 
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 : TCP/IPمدل مرجع 
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 Host 2 Host: لایه میزبان به میزبان  
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 : TCP/IPمدل مرجع 

 

 

  

Messages (UDP) or Streams (TCP) 

Application 

Transport 

Internet 

UDP or TCP packets 

IP datagrams 

Network-specific frames 

Message 
Layers 

Underlying network 

Network  interface 
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 : TCP/IPمدل مرجع 

 

 

  

Application message 

TCP header 

IP header 

Ethernet header 

Ethernet frame 

port 

TCP 

IP 
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 Host 2 Host: لایه میزبان به میزبان  

 

وظیفه این لایه فراهم آوردن خدمات سازمان دهی شده متناسب با سرویس های مورد نیاز لایه کاربرد 

 .به وجود می آورد IPاست به گونه ای که بتواند پوششی برای کاستی های لایه 
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 :پروتکل دیر وجود دارد 2در این لایه فقط 
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 :پروتکل دیر وجود دارد 2در این لایه فقط 

 

TCP : Transmission Control Protocol                            

 )خدمات اتصال گرا و قابل اطمینان ) پروتکل کنترل انتقال 

 



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
10 

 :پروتکل دیر وجود دارد 2در این لایه فقط 

 

TCP : Transmission Control Protocol                            

 )خدمات اتصال گرا و قابل اطمینان ) پروتکل کنترل انتقال 

 

UDP : User Datagram Protocol                                    

 (خدمات بدون اتصال و قابل اطمینان ) پروتکل انتقال دادگرام کاربر

 .آن بر کیفیت سرویس برتری داردباری و سبک بودن کم 
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 : TCP/ IPدر مدل   TCPو لایه   IPنمای لایه 

TCP          UDP 

IP 
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TCP : Transmission Control Protocol                            

 )خدمات اتصال گرا و قابل اطمینان ) پروتکل کنترل انتقال 

 

 



 IPکاصجيًايلايي

مادىبٍدنماظينمكػصخٌتدريافت •
 
غصمثضميندرآ

   بشجي

بينًماًوگيبيآلصآموآرثباطيکبرلرآري •
 
آزلبلمكػصومبصآ

 دآدىگٍهيًرآرصال

ايپروثکل  TCP رآًکارً

oغصمثضميندربيثرثيبرصيصنبشجيًايمجٍآليودآدىًاوغرت
هٌا
 
 آ

oدآدىًابرآيثرثيبظمارىلرآردآدن 

oدرسعاکطفبيجي16 کصثوظيم
 
نمحصدبررصيومبصآ

 
درآ

 دآدىًاغرتآزآظميوانخٌتمكػص



غصمثوظيمصرغتآرصالوثرٍيلبشجيًا 

غصمثمايزدردريافتبشجيًايثکرآريدرمكػص  (
Duplication Problem) 

لرآردآدنظمارىثرثيبدربشجيآرصالي 

آصجفادىآزآلگٍريجمپٍياخٌتثوظيممحمٍغيزماهشوحٌا 

غصمثٍزيعبشجيًابينپروصيًايمشجلفآخرآظصىبر
 روييکماظينوآذص

يوصبشجيآرصالي
 
درسپٍرتپروصيفرصجوصىوگيرهصىدرصرآ

 
 لرآردآدنآ

ايپروثکل IPکاصجيًايلايي  TCP رآًکارً



کٍت درسص
 
 آ

درس
 
درسپٍرتمطشعکووصىيکپروصييک جاووآذصبررويًرماظيندردهياIPزوجآ

 
 وآ

 (IP Address: Port Number)= Socket Address 

80مثال : 193.142.22.121  
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 پروتکل              شماره پورت        پروتکل لایه کاربرد        توضیحات 

TCP                    http                    80                    سرویس وب 

Vpn                  652                   TCP                    تونل 

   Ftp                    21                    TCP                  انتقال فایل 

http                   443                   TCP                   انتقال امن 

DNS                   53                    UDP                   تبدیل نام بهIP  و برعکس 

SNMP                161                   UDP                  مدیریت شبکه 

 



 TCP صاسجاربشجيًايپروثکل

TPDU = Transport Protocol Data Unit =لعػي= بشجيثٍليصظصىدرلاييآهجكالTCP 
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 Host 2 Host لایه میزبان به میزبان  
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 Host 2 Host لایه میزبان به میزبان  



 شبکهدیدگاه های نرم افزاری 

www.DrKamel.ir                                           Dr Seyed Reza Kamel 
20 

 Host 2 Host لایه میزبان به میزبان  
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 Host 2 Host لایه میزبان به میزبان  
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  
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 Host 2 Host لایه میزبان به میزبان  
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat     (Network Status) 
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 Host 2 Host لایه میزبان به میزبان  

C:\>netstat 



 TCPبشجيپروثکل



 Source Portفيلص

 بيجي16فيلص•

•
 
درسپٍرتپروصيمبصآ

 
 آ

 Destination Portفيلص

 بيجي16فيلص•

درسپٍرتپروصيمكػص•
 
 آ

 Sequence Numberفيلص

 بيجي32فيلص•

سرينبايتلرآرگرفجيظصىدرفيلصدآدىآزبشجيخاريظمارىثرثيبمطشعکووصى•
 
 آ

 



 بيجي4فيلص  •
يوصبشجي•

 
 بيجي32برمبوايکلماتTCPمطشعکووصىظٍلصرآ

  5= ذصآللمكصآر•
  TCPثػيينکووصىمرلظروعدآدىًادربشجي•

 

 TCP Header Lenghtفيلص

 Acknowledgement Numberفيلص

 بيجي32فيلص•

نآصت•
 
 مطشعکووصىظمارىثرثيببايجيکيفرصجوصىبشجيموجظردريافتآ



U
R
G 

A
C
K 

P
S
H 

R

S

T 

S

Y

N 

F
I
N 

 Flag  بيجٌاي
  بيجي6

 

 URGبيت

يوصى6  
 
بيتبلاآصجفادىخٌتآصجفادىدرآ  

بيتبلاآصجفادى6  

  
 Urgent Pointerهطاندًوصىمػجبربٍدنمكصآرمٍخٍددرفيلص1= مكصآرفيلص

 Urgent Pointerهطاندًوصىهامػجبربٍدنمكصآرمٍخٍددرفيلص0= مكصآرفيلص

 



U
R
G 

A
C
K 

P
S
H 

R

S

T 

S

Y

N 

F
I
N 

 ACK   بيت

هطاندًوصىمػجبربٍدنمكصآرمٍخٍددرفيلص1= مكصآرفيلص
Acknowledgement Number  

 PSH ((PUSH بيت

هطاندًوصىثكاضايفرصجوصىآظلاغاتآزگيرهصىآظلاغاتخٌتبافرهکردن1= مكصآرفيلص
 دآدىًايمٍخٍددربشجيوثرٍيلصريعبشجيبيبرهاميًايکاربرديبيموظٍرآهحامپردآزظٌايبػصي

 RSTبيت

هطاندًوصىلععآرثباطبيغٍرتيکعرفيوهاًماًوگ1= مكصآرفيلص  



 SYN  بيت

 ثغييرمكصآرآينفيلصخٌتبرلرآريآرثباطثٍصطماظين

 TCPروهصبرلرآيآرثباط

 )بصوندآدىTCPثٍصطظروعکووصىآرثباطدريکبشجيSYN=1و=0ACKثوظيمبيجٌاي( آلف

 ( Connection Request=  ثكاضايبرلرآريآرثباط

درغٍرتلبٍلظرفدريافتکووصىبشجيACK=1 و  SYN=1ثوظيمبيجٌاي(ب
 ثكاضايبرلرآريآرثباطبيبرلرآريآرثباط



همٍدنمكصآرآينبيتًوگامآرصال1مطشعکووصىلععوپايانآرصالآظلاغاتًوگامآثمامدآدىًايآرصاليثٍصطظرفينبا
سرينبشجي

 
 آ

 همٍدنمكصآرآينفيلصثٍصطًردوماظينفرصجوصىوگيرهصى1: لععکاملآرثباط

 همٍدنمكصآرآينفيلصثٍصطيکيآزظرفينآرثباط1: لععآرثباطيکعرفي

 FIN   بيت

 مطشعکووصىمكصآرظرفيتساليفضايبافرگيرهصى

 Windows Sizeفيلص



  Checksumفيلص

 بيجي16فيلص•

 ذاويکصکطفسعا•

 ظريكيمراصبيکصکطفسعا

 ( Checksum موٌايلشمت) بيجي16بيلالبٌايTCPثكشيمکلبشجي•

نبيغٍرتکلمات•
 
يوصفرضيوثكشيمآ

 
 بيجي16آيحاديکصرآ

ولرآرگرفجنغصد1وموفيهمٍدنغصدذاغلدرمبوايمکمل1خمعثماميکلماتدرمبوايمکمل•
 Checksumذاغلدرفيلص

 

يوصفرضي+  TCPبيجيمٍخٍددربشجي16خمعکلکلمات
 
غصم0= صرآ

 بروزسعادرذينآرصالدآدىًا



Source IP Address 

Destination IP Address 

TCP Segment Length 00000110 00000000 

يوصفرضي
 
 صاسجارصرآ

درس32  •
 
IPبيتآ

 
 ماظينمبصآ

درس32  •
 
 ماظينمكػصIPبيتآ

 بيجيکاملًاغفر8يکفيلص•

 TCP  =6بيجيپروثکلکيبرآيپروثکل8فيلص•

ظٍلکلبشجي=  TCP Segment Lengthفيلص•
TCP 

 



 Option  فيلص

 فيلصآسجياري•

 ظاملمكصآرذصآک ثرظٍلبشجي•

هکيظٍلبشجي•
 
لرآردآدنکصًايبيآرزشدرآينفيلصبيخٌتآ

 باليبماهص4ضريبيآز

 

 Urgent Pointerفيلص

 TCPآظارىگربيمٍلػيتدآدىًايآضعرآريمٍخٍددربشجي



 TCPروشبرلرآريآرثباطدرپروثکل

 روشدصتثکاهيصيمرذليآي

 :  مرذليآول

درون x ولرآردآدنغصدACK=0وSYN=1ساليآزدآدىآزظرفظروعکووصىآرثباطبابيجٌايTCPآرصالِيکبشجي  •
 فيلصظمارىثرثيب

بيماظينx+1آغلامظروعثرثيبدآدىًايآرصاليآز•
 ظرفمكابل

پيطگيريآزمشاويبٍدنظمارىثرثيبدآدىًايآرصاليبا•
 بيغٍرتثػادفيxآهجشابمكصآر



 روشدصتثکاهيصيمرذليآي

 مرذليدوم :

   RST=1آرصالبشجيآيساليبابيت: ردثكاضايبرلرآريآرثباط•

 :آزظرفگيرهصىبشجيثكاضا آرصالبشجيساليبامطشػاتزير:  لبٍلثكاضايبرلرآريآرثباط  •

  SYN = 1 بيت•

 ACK = 1بيت  •

•  Acknowledgement = x+1 

•   Sequence Number = y 



 روشدصتثکاهيصيمرذليآي

 مرذليصٍم:

:ثػصيقظروعآرثباطآزظرفظروعکووصىآرثباطبالرآردآدنمكاديرزيردربيجٌاي  

•SYN = 1 

• ACK = 1 

•Acknowledgement Number = y  + 1 

• Seq. No = x + 1 



 TCPمرآذلدصتثكاهيصيمرذليآيبرآيبرلرآريآرثباطدرپروثكل

 

SYN=1 

Sequence Number=x 
1 

SYN=1, ACK=1  
Sequence Number=y 

 
Sequence Number=x+1 

SYN=1, ACK=1  
Sequence Number=x+1 

 
Ack.Number=y+1 

2 

3 



 TCPکوجرلخرياندرپروثکل

 TCPآصجفادىآزبافرخٌتکوجرلخرياندآدىًادرپروثکل •

 بافرظصندآدىًالبلآزآرصالبيبرهاميکاربرديلاييبالاثر  •

زآدبافر        آمکانغصمدريافتوذسيرىدآدىًاثٍصطبرهاميکاربرديدرمٌلتمكرروپرظصنبافر•
 
آغلامذحمفضايآ

وگامآرصالبشجيWindowدرفيلص  بيظرفمكابلTCPدرً

سرينوضػيتآرصالودريافتTCPآيحاديکصاسجماندآدىساصبيآزآيًرآرثباطبرلرآرظصى •
 
وهگٌصآريآظلاغاثيآزآ

  TCB  = Transmission Control Block= صاسجماندآدىبلٍکهظارتبرآهجكال=خرياندآدىًا



 هاممجغير ثٍضيد

ايهظارتبرآرصالدآدى  ًا مجغيرً

سرينبشجيآيكيآرصالظصىوليًوٍزپيغام
 
نبرهگطجيآصتAckظمارةثرثيبآ

 
 SND.UNA .آ

نظمارىبيبػصدربشجةبػصيكيبايصآرصالظٍد
 
سرينبايتكيدآدىًاآزآ

 
 SND.NXT .ظمارةثرثيبآ

زآددربافرآرصال
 
 SND.WND ميزآنفضايآ

سريندآدىًايآضعرآريكيثرٍيلبرهامةكاربرديظصىآصت
 
 SND.UP .ظمارةثرثيبآ

SND .WL1 

SND.WL2 

هيبيبرهامةكاربرديگشيل
 
سريندآدىًاي  يكيبايصآ

 
 SND.PUSH .ظٍد( Push)ظمارةثرثيبآ

نثٍآفقمي
 
 SND.ISS .ظٍد مكصآرآوليةظمارهصةثرثيبدآدىًايدريافجيكيدرذينآرثباطبررويآ

ايهظارتبردريافتدآدى  ًا مجغيرً

هرآدآرد
 
نظمارىبيبػصآهجظاردريافتآ

 
سرينبايتدربشجةبػصيكيآزآ

 
 RCV.NXT .ظمارةثرثيبآ

زآددربافردريافت
 
 RCV.WND ميزآنفضايآ

سريندآدىًايآضعرآريكيبرآيبرهامةظرفمكابلآرصالظصىآصت
 
 RCV.UP .ظمارةثرثيبآ

نثٍآفقمي
 
 RCV.IRS .ظٍد مكصآرآوليةظمارهصةثرثيبدآدىًايآرصاليكيدرذينآرثباطبررويآ

ايصاسجماندآدى  TCP مجغيرً



 گیرنده فرستنده

 فضاي بافرگیرنده

4 Kbyte  

 
 از بافر میخواند 2KB گیرنده

 TCPمثالروهصکوجرلخرياندرپروثکل

Window Size=0 
فرستنده متوقف 

شودمي  

 دآدى Kbyte 2 آرصال

 Kbyte 1 ارسال

 داده

احیا  ا  فرستنده مجدد
شودمي  

Window Size=2048 

Window 

Size=2048 

 داده Kbyte 2 ارسال



  TCPزمانصوحٌادرپروثکل

TCP Timer 

 بيآصجفادىدرصتآززمانصوحٌاTCPوآبشجگيغملکردغريدپروثکل

 زمانصوحٌا

  Retransmission Timer 

Keep- Alive Timer  

Persistence Timer  

Quite Timer  

Idle Timer  



  Retransmission Timer زمانصوج

ظمارشبيظروعوميگرددفػالوثوظيمفرضپيضمكصآربا(RT) زمانصوحي,مكػصپروصيبرآيبشجيآرصالوآرثباطبرلرآريآزپس
بشجيمحصدآرصالودآدىرويثکرآرزمانآهكضايرسصآدهرصيص(Ack) بشجيدريافتپيغاممكررمٌلتدرآگرکيميهمايصمػکٍس
   .گيردغٍرت

Retransmission  

Timeout Event 



 
 غملآرصالمحصديکبشجيچوصباربايصثکرآرظٍد؟ -1
مكصآرپيضفرضزمانصوجچيمكصآرباظص؟ -2  

 

 

 :بشيارصادىآصتآمامطکلدرآيوحاصتکيRetransmission Timerغملکردآينزمانصوج

 

روظٌايوفكيوپٍيا: بٌجرينرآىثوظيمزمانصوج  



RTTnew=RTTold+4*Dnew 

Dnew=.Dold+(1-).(RTTold-M) 

=7/8  
 .ثٍآهصغفرباظص ميD يمكصآرآولي   

يکزمانصوجبيآزآيآرصالًربشجيوآهصآزىزمانرفتوبرگطت ثوظيم( ب
 M= پيغامدريافتبشجي

نًوگامبرلرآريRTTآيحاديکمجغيرذافظيييهام( آلف
 
ومكصآردًيآ

 TCPيکآرثباط

 Jacobsonآلگٍريجم

 

:بٌوگامظصنمكصآرپيضفرضزمانصوجآزرآبعي( ج  



 

 

Keep- Alive Timer 

 TCP آرثباطبٍدنبازوفػالرغمغليدآدىثبادلغصموآظلاغاتآرصالثٍلف•

   آفزآريهرمياوآفزآريصشتسرآبيدليلبيظرفينآزيکيآرثباطلعع •

 

 بازگطتپيغامدريافتآزظرفمكػص

 

 بازوفػالآصتTCPآرثباط

   

ندو
تثمايزآي

خٌ
ت
 ذال

 غصمبازگطتپيغامدريافت

 

ا زآدهمٍدنثمامبافرً
 
 لععآرثباطبيغٍرتيکعرفيوآ

 -KeepساليآزدآدىآزظرففرصجوصىآظلاغاتبرآيمكػصباآصجفادىآززمانصوجTCPآرصالبشجي

Alive Timer  (ثانیه 45ثا 5پيضفرضبين زمان) 



زآدبافرفضايمكصآر•
 
   مكابلظرفپروصيظصنمجٍلف(Window Size= 0) غفرآرثباطظرفينآزيکيآ

زآدظصنآغلاممصثيآزبػصظصىپربافرفضايآزمكصآريظصنسالي•
 
کٍيپروصيآذيايخٌتبافرفضايآ ثٍصطظصىمجٍلفوبل

 ظصىمجٍلفپروصيآرصالآدآميوظروعوغاملصيشجم

Persistence Timer 

زآدظصنفضايPersistence TimerدرفٍآغلزماهيموظمباآصجفادىآززمانصوجTCPآرصالبشجي
 
پسآزآ

ن
 
کٍيظصىخٌتآذياوآدآميآرصالدآدىثٍصطآ  بافربرآيپروصيبل



Quite Timer 

ثػيينميهمايصQuite TimerباظمارىپٍرتساصثامصتزمانمػيويکيزمانصوجTCPًوگامبشجيظصنيکآرثباط
 .ًيچپروصيآيآخازىآصجفادىآزظمارىپٍرتبشجيظصىرآهصآرد( ثاهيي120ثا30= مكصآرپيضفرض)

جهت رسیدن بسته هاي  سرگردان ناشي از 

 ارتباط پایان یافته موجود در شبکه به مقصد

Idle Timer  

اکردىولععميهمايصTCPآگرثلاشبرآيثکرآرآرصاليکبشجيبيضآزذصمجػارفآهحامظٍدآرثباط  ن. رآبػٍرتيکعرفيرً
 
مكصآرمػمٍلآ

 .ثاهييآصت360
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UDP : User Datagram Protocol                                    

 (خدمات بدون اتصال و قابل اطمینان ) پروتکل انتقال دادگرام کاربر

 .آن بر کیفیت سرویس برتری داردباری و سبک بودن کم 

 



 UDPپروثکل

 (Connectionless) پروثکلبصونآثػال•

 پروثکلصادىوصريع •

 TFTP وDNSکاربرددرصيشجمًاي•

آرصالبشجيبيمكػصبصونآظميوانآزبرلرآري
مادىبٍدنماظينمكػص

 
 آرثباطوآ

 UDPبشجي



 UDPفيلصًايبشجي

 UDP Lengthفیلد 

 Source Portفيلص

 بيجي16فيلص •

•
 
درسپٍرتپروصيمبصآ

 
 مطشعکووصىآ

 

 Detination Portفيلص

 بيجي16فيلص•

درسپٍرتپروصيمكػص•
 
 مطشعکووصىآ

 بيجي16فيلص•

يوصودآدىًا)برذشببايتUDPظٍلبشجي•
 
 (ظاملصرآ



 UDP Checksumفیلد 

 بيجي16 فيلص•

 فيلصآيندرسعاکطفکصدرج•

مكصآرثػٍيروغصآديحيجالآرصالخٌت) آسجياريفيلص•
 ( غفربيجٌاثمام

هٌامبجويبريکثكاضاويکپاصزميباظص=  UDPمواصبجرينکاربردپروثکل
 
 .پروصيًاي  يکيغملياتآ

 DNSصيشجم:ماهوص


